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Tanusitvanyigenylés
Mindsitett szolgaltato altal kiallitott
tanusitvany igenylése intézmenyi
felhasznalok azonositasara
(Utmutatd)
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1 Dokumentumtorténet

Verzié Készitette Datum Valtozas
1.0 Seres Laszlé 2016.08.17. Els6 kiadott valtozat

2 Dokumentum célja

Jelen dokumentum tartalmazza az EESZT rendszer intézményi felhasznaldk 3altali hasznalatdhoz
szlikséges tanusitvanyok igénylésének, EESZT részére torténd dtadasanak részleteit.

3 Intézményi felhasznald azonositas

Amennyiben a csatlakozé rendszer intézményi felhaszndlét is haszndl (intézményi technikai
felhasznald), abban az esetben azt tanusitvannyal kell azonositani. Az EESZT-hez csatlakozd
rendszereknek minGsitett szolgaltatd altal elektronikus authentikdcidra kiadott szervezeti tanusitvanyt
kell haszndlniuk az azonositashoz.

Az EESZT intézményi felhasznald létrehozasa sordn , Fokozott biztonsagl szervezeti authentikacids
tanusitvany” hasznalatat koveteli meg, mely tanusitvannyal a felhasznald aktivaldsa elStt az intézményi
felhasznaldnak rendelkeznie kell, valamint annak publikus részét az aktivalds sordn az EESZT részére at
kell, adja.

A tanusitvanyokrdl, valamint a tanusitvany igénylésérél részletesebben a 4. pontban taldl ismertetét,
mig a publikus tanusitvany EESZT részére torténé atadasardl a 5. pontban olvashat.

3.1 Tanusitvanyok

Tanusitvanyt megbizhatd, bevizsgdlt szervezet, Un. hitelesités szolgdltatd allit ki emberek vagy
szamitégépek részére. A tanusitvany egyrészt annak a megnevezését tartalmazza, akinek a szamra a
tanusitvanyt kiallitottak, és emellett olyan informacidkat tartalmaz, amely segitségével masok
biztonsagosan - titkosan vagy hitelesen - kommunikalhatnak a tanusitvany birtokosaval.
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Minden tanusitvanyhoz kapcsolddik valamilyen titkos informacid, amelyet kizarélag a tanusitvany
alanya, birtokosa (vagyis aki szamara a tanusitvanyt kidllitottak) ismer. Ezen informaciét nevezik
magadankulcsnak, elektronikus aldirasra hasznalhato tanusitvany esetén pedig aldirds-létrehozé adatnak
is nevezik.

Ezen informacio lehet egy fajl egy szamitogépen (ekkor beszéllink szoftveres tanusitvanyrol), de lehet
intelligens kartyan, vagy mas hardver eszk6zon is.

Kilonboz6 fajta tanusitvanyok léteznek:

e Titkositasra szolgald tanusitvanyok esetén a tanusitvany arra vonatkozé informaciot tartalmaz,
hogy hogyan lehet egy fajlt vagy egy elektronikus levelet Ugy titkositani, hogy azt kizardlag a
cimzett, a tanusitvany birtokosa tudja (ezen titkos informacid, tehat az 6 magdankulcsa)
segitségével visszafejteni.

e Az aldirdsra szolgdld tanusitvany arra vonatkozd informaciét tartalmaz, hogy ha valaki
elektronikus alairassal latott el egy dokumentumot (tehat a sajat magdnkulcsa segitségével
kodolta azt), akkor hogyan lehet megbizonyosodni arrdl, hogy ezt a kddolast (alairast) valdban
6 készitette. Ezt a mlveletet nevezziik az elektronikus alairas ellenGrzésének.

e A biztonsagos azonositdsra (mdas néven hitelesitésre vagy authentikaciora) szolgald
tanusitvanyokbdl az allapithatd meg, hogy a tanusitvany birtokosat hogyan lehet elektronikus
uton (példaul Interneten keresztiil) azonositani, és ezt kdvetSen hogyan lehet vele biztonsagos
(titkositott és hitelesitett) csatornat kialakitani.

Ha biztonsagosan (titkosan vagy hitelesen) szeretnénk kommunikalni valakivel, el6szor be kell
szereznlink a tanusitvanyat. Ha mi szeretnénk neki titkos lizenetet kildeni, akkor egy hitelesités
szolgaltatd honlapjan (tanusitvanytaraban) kereshetjilk meg az 6 tanusitvanyat. Ha 6 mar Uzent
neklink, akkor Uzenete vagy aldirdasa altaldban tartalmazza a tanusitvanyat. Ha megszereztik a
tanusitvanyt, ellenériznink kell, hogy valdban érvényes-e, és célszer(i megnézniink, hogy valéban
annak a neve szerepel-e benne, akivel mi kommunikalni szeretnénk.



3.1.1 Authentikdcio (biztonsagos azonositas)

Az authentikacié, mas néven partnerhitelesités vagy biztonsdgos azonositds azt jelenti, valamilyen
biztonsagos madon, jellemzéen kddolasi, kriptografiai modszerek segitségével megbizonyosodunk
réla, hogy azzal kommunikalunk-e, akivel szeretnénk.

Ez altalaban a kovetkez6 elvek szerint torténik:

1) Megszerezzitk masik fél tanusitvanyat, és meggyézSdiink a tanusitvany érvényességérél. igy
hitelesen hozzajutottunk a tanusitvanyba foglalt nyilvdnos kulcsahoz, biztosak lehetiink benne,
hogy az valéban az 6 nyilvanos kulcsa.

2) Generdlunk egy friss véletlen szamot, ezt nevezziik kihivasnak. E véletlen kihivast kildjik el a
masik félnek.

3) A masik fél - akit biztonsagosan azonositani szeretnénk - megvalaszolja a kihivast: a kihivasban
szerepl6 véletlen szdmot a sajat tanusitvanyahoz tartozé magdnkulcsaval kddolja. (E kédoldst
csak 6 tudja elvégezni, mert az 6 tanusitvdnydhoz tartozé magankulcs kizdrélag az 6 birtokdban
van.) A kédolds eredményét visszakildi nekiink.

4) Ellendrizzik, hogy a masik fél helyesen valaszolt-e a kihivdsunkra: a tanusitvanya -
pontosabban a tanusitvanyaban 1év6 nyilvanos kulcsa segitségével ellenérizhetjik, hogy a
kddolast a tanusitvanyhoz tartozé magankulccsal végezték-e el.

Az ilyen médon toérténd biztonsdgos azonositast kihivas és valaszalapu azonositasnak is nevezik.

4 Authentikacios tanusitvany igénylése
Szoftveres fokozott biztonsagu szervezeti authentikdcids tanusitvanyt allami intézmények esetén a
NISZ GovCA adja ki, mig piaci szerepl6knek a Netlock Kft.-t6l vagy a Microsec Zrt.-t6l kell beszerezni.

A tanusitvanyok igénylése jellemzéen interneten keresztiil online fellleten torténik a szolgaltatok
honlapjan talalhato ismertet6knek megfeleléen. A szolgaltatok online felliletei az alabbi URL-eken
érhetéek el:

e Netlock Kft.
https://www.netlock.hu
e Microsec Zrt.

https://www.e-szigno.hu

Mindként szolgaltato esetében fontos, hogy az igénylés végén kapott tanusitvanyt arra a
szamitogépre kell els6ként telepiteni, ahonnan az igénylét kezdeményezték. Amennyiben a
szamitégép, amelyen a tanudsitvanyt hasznalni fogjak, eltér az igényl6 gépétdl, gy mindenképpen
szoftveres tanusitvanyt kell igényelni, és igy a tanusitvany a késGébbiekben az igényl6 gépérdl ki-
exportalhaté és barmely mas szamitdgépre atvihet6.

4.1 Fontos informacié az igényléshez
Az igénylés soran a tanusitvanyban feltiintetend6 adatok megadasanal keriilni kell a ,,(” és a ,,)”
karaktereket!

4.2 Netlock szoftveres authentikacios tanusitvany igénylése
A Netlock Kft. valasztdsa esetén az igénylendé tipus pontos megnevezése:

,C osztalyu szervezeti authentikacids tanusitvany”

Tanusitvany igénylés |épései:


https://www.netlock.hu/
https://www.e-szigno.hu/

1) Inditsa el az Internet Explorer bongész6t

2) Latogasson el a www.netlock.hu oldalra

3) Nyissa le a Tanusitvanyok igénylése meniit, majd valassza a Nem mindGsitett
tanusitvany igénylése meni pontot.

v Tanusitvanyok igénylése

Nem minbsitett tantsitvany Iganylése

SSL, Wildcard, UCC tandsitvany gényléss I

Tesz! tantusitvany igénylése Fc

4) Itt tud regisztraciot késziteni, mellyel egy Ugynevezett Ggyfélmenit hoz létre. Az
tgyfélmeni segitségével tudja intézni a tanusitvany kérelmeit, és innen tudja majd
letolteni a kiadott tanudsitvanyat.
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5) lJelentkezzen be a létre hozott tGgyfélmendijébe.
6) Az ligyfélmeniiben valassza a Tanusitvanyok meniit, majd az Uj tanusitvanykérelem
beaddsa menlpontot.



7) Vdlassza ki az igényelni kivant tanusitvanyt, a kulcsgeneralas maédjat, majd az oldal
aljan lévé Tanusitvany kérelem gombra kattintva lépjen tovabb.
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Szervezeti tanusitvanyok

) B osztaly bélyegzd tanusitvany B osxtalyu szervezeti titkosito tandsitvany

J C osztalyd bélyegzo tanusitvany C osztalyu szervezeti titkosito tanusitvany
B osrtalyy szervezeti autentikacios tanusitvany
® C osxtaly( szervezeti autentikacios tanusitvany

A tanusitvanyigényléssel kapcsolatosan részletes ismertet6t a mellékelt dokumentumban talal.

4.3  Microsec szoftveres authentikdcids tanusitvany igénylése
A Microsec Zrt. valasztasa esetén az igénylendd tipus pontos megnevezése:

»,Nem mindsitett (fokozott) bélyegzs, autentikdacios és titkositd tanusitvanyok szervezetek
(automatizmusok, szerverek) szamara”

Az online igényl6lap az alabbi URL-en érhet6 el:

https://srv.e-szigno.hu/index.php?lap=szoftveres automata igenyles

Az igénylés sordn az ,Autentikdcids tanusitvany”-t kell bejeldlni.
Az igenyelt tanasitvany funkcioja

A tanusitvany funkciofa O Titkosité tandsitvany

< @ Autentikacios tantsitvany ’

O Mindsitett tandsitvany

Az igenylo azonosito adatai

A ,Tanusitvanyban szerepl6 név” mez6ben az igényl6 szervezet nevét kell megadni.

e

Az igénylés menetérdl részletesen a szolgdltatd honlapjan taldl informacidkat.


https://srv.e-szigno.hu/index.php?lap=szoftveres_automata_igenyles

5 Tanusitvany EESZT részére torténd atadasa

Az intézményi felhasznalé aktivaldsa el6tt az intézményi felhaszndldnak rendelkeznie kell mingsitett
szolgdltatétdl szarmazd szervezeti authentikdcids tanusitvannyal, valamint annak publikus részét az
aktivalds soran az EESZT részére at kell, adnia.

Az atadas a publikus tanusitvany .............@eeszt.gov.hu cimre torténé elkiildésével lehetséges. A
kiildést megel6z6en a tanusitvanyt titkositas nélkiil ZIP formatumban sziikséges tomoriteni, és a
tomoritett allomanyt kell a kiildendé levél mellékletében elhelyezni.

A publikus tanusitvdny a szolgaltaté honlapjarél letolthets, vagy az igényl6 gépen a Windows
tanusitvanytarbdl ki-exportalhato.

5.1 Publikus tanusitvany exportalasa
A publikus tanusitvany exportjdhoz az igényl6 felhasznaldjaval kell belépni az igénylés soran hasznalt
szamitoégépre.

A Windows tanusitvanytar legegyszerlbben az Internet Explorerbdl jelenithet6 meg:

= Internet bedllitasok
Ugrés a kitdzdtt webhelyekre
Kompatibilitasi nézet bedlitassl
Internetbedlitdsok

Az Internet Explorer névjegye

=>» Tartalom -> Tanusitvanyok
Kapcsolatok Programok Specialis
Altaldnos Biztonsag Adatyédelem Tartalom

Tandsitvidnyok

Tandstvanyok haszndlats 3
R azonositas célj3m

SSL-allapot tortésq | Kozzétevdi
Automatikus kiegészités
= Az elizlleg térolt adatok alapian Bedllitasok

Sikeres igénylést kovetSen a tanusitvany a megjelenitett tanusitvanytar ,Személyes” tanusitvanyai
kozott talalhatd meg:

cél: <Minden>

Bs személyek  Kizbensd szintil hitelesitésszolgaitatok Megbizhatd legtelsd szintli ¢ ' *
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A tanusitvany exportaldsa a tanusitvany kivalasztasaval az Exportalds gombra kattintassal kezdheté
meg:
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Fontos! Az exportalds soran titkos kulcs NE keriiljon exportalasra

A titkos kulcs exportilasa
Exportdihatia a titkos kulcsot 2 tansitvénnya egydte.

A titkos kulcsokat jelszd widi, Ha exporténl skarja a titkos kulcsot a tandsitvanayal,
akkor egy késfbbt oldalon meg kell majd adnéa a jelszit

Exportilja a tarisitvannyal a titkas kufcs®t is?
" gen, & titkos kulcs exportdldsit véasstom
®) Nem, nem akarom expartdini a titkos kulcsomat

Az Exportfajl formatum kivdlasztasanal valasszuk a Base64 kddolasu X.509 formatumot.

Exportfajlformatum
A tanisitvdnyok tobbféle fajiformatumban exportalhaték.

Vélassza ki a hasznalandd formatumot:
() DER kddolésii bindris X.509 (.CER)
(®) Base64 kadolast X.509 (.CER)
() Titkositott Gzenetek saimtaxisanak szabvanya - PKCS #7 tanasitvanyok (.P78)

Minden tanisitvany belefoglsldsa a tantisitvanylancba

Sramalves infarmaridresrs - KIS 212 [ DR

Végiil mentsik el az Exportalt publikus tanusitvanyt szamitégépulinkre.
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A Varazslot a , Befejezés” gombra kattintva zarhatjuk be.



Tanusitvanyexportalas - a varazslo befejezése

A vardrsld sikeresen befojeziditt,

A kivetkeal bediitdsokat adta meg:

Kulesak exportalasa Nem
A tanGsitvanyldncban taldthato dsszes tanGsitvany belefoglaldsa Nem
Faormatum

Basetd kddolash X.509

Befejazés Mégse

L e

Kovetkezd |épésként tomoritsiik az Exportdlt tanusitvanyunkat titkositas nélkili ZIP formatumba a

kiildéshez, ellenkezd esetben a virusirtdk eltdvolithatjak leveliink mellékletét. A toémoritett publikus
tanusitvanyt levél mellékleteként tovabbitsuk az ismertetett email cimre.



