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1. Dokumentum célja

Jelen dokumentum tartalmazza az EESZT rendszer Intézményi felhasznaldk altali haszndlatahoz
szikséges tanusitvany igénylésének, EESZT részére torténd ataddsanak részleteit.

2. Intézményi felhasznald azonositasa

Amennyiben a csatlakozé rendszer Intézményi felhasznaldt is haszndl (Intézményi technikai
felhasznald), abban az esetben tanusitvannyal kell azonositani azt. Az EESZT-hez csatlakozd

rendszereknek mindsitett szolgaltato altal elektronikus authentikacidra kiadott szervezeti tandsitvanyt
kell hasznalniuk az azonositashoz.

Az EESZT az Intézményi felhaszndlé |étrehozasa soran ,Fokozott biztonsagu szervezeti Authentikacids
Tanusitvany” hasznalatat koveteli meg, mely tanusitvannyal az Intézményi felhaszndld létrehozasa
el6tt az egészségligyi intézménynek rendelkeznie kell, valamint annak publikus részét a felhasznalé
igénylése sordn az EESZT részére at kell adja.

A tanusitvanyokrdl, valamint a tanusitvany igénylésérél részletesebben a 4. pontban taldl ismertetdt,
mig a publikus tanusitvany EESZT részére torténd atadasardl a 5. pontban olvashat.

2.1. Tanusitvanyok

Authentikaciés Tanusitvanyt megbizhatd, bevizsgalt szervezet, dgynevezett hitelesitésszolgaltato allit
ki természetes személyek vagy informatikai rendszerek részére. A tanusitvany egyrészt annak a
megnevezését tartalmazza, amely részre kiallitottak azt, masrészt olyan informacidkat tarol, amely
segitségével mdasok biztonsagosan - titkositottan vagy hitelesen - kommunikalhatnak a tanusitvany
birtokosaval.

#  Tanusitvany X

Altalénos Részletek Taniisitvanylanc

-} Informacio a tanusitvanyrol

A tandsitvany a kovetkezé célokra h alhato

* Az On identitdsanak igazolasa tavoli szamitogépeken
 E-mail izenetek védelme

af 6 kzleményében taldlhat.

Tulajdonos: Kérhaz
Kiallito: TestCA3

Ervényesség: 2021. 09. 15. vége: 2023, 09. 15.

Tanusitvany telepitése... Kidllité nyilatkozata
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Minden tanusitvdanyhoz kapcsolddik valamilyen titkos informacio, amelyet kizardlag a tanusitvany
alanya, birtokosa (vagyis aki szdmara a tanusitvanyt kidllitottdk) ismer. Ezen informaciét nevezik
magdankulcsnak, elektronikus alairdsra haszndlhaté tanusitvany esetén pedig aldiras-létrehozé
adatnak. Az emlitett informacid lehet egy fajl egy szamitogépen (ekkor beszélliink szoftveres
tanusitvanyrdl), de lehet intelligens kartyan, vagy mas hardver eszkdzon is.

Kilénbo6z6 fajta tanusitvanyok léteznek:

e Titkositasra szolgald tanusitvanyok esetén a tanusitvany arra vonatkozd informaciét tartalmaz,
hogy hogyan lehet egy fajlt vagy egy elektronikus levelet Ugy titkositani, hogy azt kizarélag a
cimzett, a tanusitvany birtokosa tudja (ezen titkos informacid, tehat az 6 magankulcsa)
segitségével visszafejteni.

e Az aldirdsra szolgdlé tanusitvdny arra vonatkozd informaciét tartalmaz, hogy ha valaki
elektronikus alairassal latott el egy dokumentumot (tehat a sajat magankulcsa segitségével
kodolta azt), akkor hogyan lehet megbizonyosodni arrdl, hogy ezt a kédolast (alairast) valdban
6 készitette. Ezt a mUiveletet nevezziik az elektronikus alairas ellen6rzésének.

e A biztonsdgos azonositdsra (mas néven hitelesitésre vagy authentikaciéra) szolgald
tanusitvanyokbdl az allapithaté meg, hogy a tanusitvany birtokosat hogyan lehet elektronikus
uton (példaul Interneten keresztil) azonositani, és ezt kévet6en hogyan lehet vele biztonsagos
(titkositott és hitelesitett) csatornat kialakitani.

Ha biztonsagosan (titkositottan vagy hitelesen) szeretnénk kommunikalni valakivel, be kell szereznlink
a tanusitvanyat. Ha mi szeretnénk neki titkos Gzenetet kildeni, akkor egy hitelesitésszolgaltatéd
honlapjan (tanusitvanytaraban) kereshetjik meg az 6 tanusitvanyat. Ha 6 mar lzent nekiink, akkor
Uzenete vagy aldirdsa dltaldban tartalmazza a tandsitvanyt. Ha megszereztik a tanusitvanyt,
ellendrizniink kell, hogy valéban érvényes-e, illetve célszerli megnézni, hogy valdban annak a neve
szerepel-e benne, akivel kommunikalni szeretnénk.

2.2. Authentikacié — avagy biztonsagos azonositas

Az authentikdcié, mdas néven partnerhitelesités vagy biztonsdgos azonositds azt jelenti, hogy
biztonsagos maédon - jellemzéen kddolasi, kriptografiai modszerek segitségével - megbizonyosodunk
réla, hogy azzal kommunikalunk, akivel szeretnénk.

Ez altalaban az aldbbi elvek szerint torténik:

1. Megszerezziik a masik fél tanusitvanyat, és meggySz6diink a tanudsitvany érvényességérél. igy
hitelesen hozzajutottunk a tanusitvanyba foglalt nyilvdnos kulcshoz, és biztosak lehetiink
benne, hogy az valdban az 6 nyilvanos kulcsa.
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2. Generalunk egy friss véletlen szamot, ezt nevezziik kihivasnak. E véletlen kihivast kildjuk el a
masik félnek.

3. A masik fél - akit biztonsagosan azonositani szeretnénk - megvalaszolja a kihivast: a kihivasban
szerepl6 véletlen szamot a sajat tanusitvanyahoz tartozé magankulcsaval kodolja. (E kddolast
csak 6 tudja elvégezni, mert az 6 tanusitvdnyahoz tartozé magankulcs kizarélag az 6 birtokaban
van.) A kédolds eredményét visszakildi nekiink.

4. Ellendrizziik le, hogy a masik fél helyesen vélaszolt-e kihivasunkra: tanusitvanya (pontosabban
a tanusitvanydban lévé nyilvanos kulcsa) segitségével ellenérizhetjiik, hogy a kdédolast a
tanusitvanyhoz tartozé magdankulccsal végezték-e el.

Az ilyen médon torténd biztonsagos azonositast kihivas és valaszalapu azonositasnak is nevezik.

3. Authentikacids tanusitvany igénylése
Szoftveres, fokozott biztonsagl szervezeti authentikdcids tanusitvanyt allami intézmények esetén a

NISZ GovCA ad ki, mig piaci szereplSknek a Netlock Kft.-t6l vagy a Microsec Zrt.-t6l kell beszerezni azt.

A tanusitvanyok igénylése jellemzéen interneten keresztiil, online feliileten torténik a szolgaltatok
honlapjan talalhaté ismertet6knek megfelelGen. A szolgaltatok online felliletei, illetve az igénylés
menetérdl egyéb informacidk az alabbi linkeken érheték el:

e Netlock Kft.

https://www.netlock.hu

e Microsec Zrt.

https://www.e-szigno.hu

e NISZ Zrt.

https//www.hiteles.gov.hu

A NetlLock Kft., illetve a Microsec Zrt. szolgaltatok esetében fontos, hogy az igénylés végén kapott
tanusitvanyt arra a szamitogépre kell els6ként telepiteni, ahonnan az igénylét kezdeményezték.
Amennyiben a szamitogép, amelyen a tanusitvanyt hasznalni fogjak, eltér az igényl6 gépétdl, ugy
mindenképpen szoftveres tanusitvanyt kell igényelni, és igy a tanusitvany a késébbiekben az igényl6
gépérdl exportalhatd és barmely mas szamitogépre atvihetd.

Kiemelten fontos, hogy az igénylés soran a tanusitvanyban feltiintetendé adatok megadasanal
kerilni kell a ,,(” és a ,,)” karaktereket!



https://www.netlock.hu/
https://www.e-szigno.hu/
file:///C:/Users/horvath.virag/Desktop/Mindenféle%20jó/UX-UI/Aktualizálásra%20várnak/AKTUALIZÁLTJAVÍTOTT/Jóváhagyott/https/www.hiteles.gov.hu
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3.1. NetLock szoftveres Authentikacios Tanusitvany igénylése

A Netlock Kft. valasztasa esetén az igénylend§ tipus pontos megnevezése:

,C osztalyu szervezeti Authentikdcids Tanusitvany”

Tanusitvany igénylésének lépései:

1. Inditsa el az Internet Explorer béngészét!

2. Ldtogasson el a http://www.netlock.hu oldalra!

3. Bejelentkezést kbvetéen nyissa le a ,, Tanusitvdanyok igénylése” meniipontot, majd vdlassza

7 _ 7,

a ,Nem minésitett tanusitvdany igénylése” almeniipontot!

4. Itt tud regisztrdciot késziteni, mellyel egy ugynevezett iigyfélmeniit hoz létre. Az iigyfélmenii
segitségével tudja intézni a tanusitvany kérelmeit, és innen tudja majd letélteni a kiadott
tanusitvdnyat.

5. Jelentkezzen be a Iétrehozott iigyfélmeniijébe!

6. Az iigyfélmeniiben vdlassza a , Tanusitvdnyok” meniit, majd az ,,Uj tanusitvanykérelem
beaddsa” meniipontot!

7. Vdlassza ki az igényelni kivant tanusitvdnyt, a kulcsgenerdlds médjat, majd az oldal aljdn
Iévé ,, Tanusitvdny kérelem” gombra kattintva Iépjen tovdabb!

A tanusitvany igénylésével kapcsolatosan részletes ismertet6t a szolgaltaté honlapjan talal.

3.2. Microsec szoftveres Authentikacios Tanusitvany igénylése

A Microsec Zrt. valasztasa esetén az igénylendd tanusitvany tipus pontos megnevezése:

»Nem mindgsitett (fokozott) bélyegz6, autentikdcids és titkositd tanusitvanyok szervezetek
(automatizmusok, szerverek) szamara”

Az online igényl6lap az alabbi URL-en érhet6 el:

https://srv.e-szigno.hu/index.php?lap=szoftveres automata igenyles



http://www.netlock.hu/
https://srv.e-szigno.hu/index.php?lap=szoftveres_automata_igenyles
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Az igénylés soran az , Autentikdcios tanusitvany”-t kell bejeldlni!
A ,Tanusitvanyban szereplé név” mezGbe az igényl6 szervezet nevét kell megadni!

Az igénylés menetérdl részletesen a szolgdltatd honlapjan taldl informacidkat.

4. Tanusitvany ataddasa az EESZT-nek

Ahhoz, hogy az Intézményi felhasznald megfelel6en mkodjon, az intézménynek rendelkeznie kell
mindsitett szolgaltatétdl szarmazd szervezeti authentikacids tanusitvannyal, melynek publikus részét
elektronikus uton meg kell kiildeni az EESZT felé, a kovetkez6 e-mail cimre:

jogosultsag.eeszt@eszfk.hu

A kiildést megel6z6en a tanusitvanyt titkositas nélkil, ZIP formatumban szikséges tomoriteni, és a
tomoritett allomanyt kell a kiildendé levél mellékletében elhelyezni. A publikus kulcs a szolgaltatd
honlapjardl letdlthetd, vagy az igényl6 gépen a Windows tanusitvanytarbdl exportalhatd.

4.1. Publikus tanusitvany exportalasa

A publikus tanusitvany exportjahoz az igényl6 felhasznaldjaval kell belépni az igénylés soran hasznalt
szamitégépre. A Windows tanusitvanytar legegyszer(ibben az Internet Explorerbél jelenitheté meg.

1. Az Internet Explorer jobb felsé sarkaban taldlhato fogaskerék ikonra kattintva vdlasszuk ki
az ,Internetbedllitasok”-at!

Myomtatas >
Fajl >
Magyitas (125%) >
Biztonsag >
Megnyitas a Microsoft Edge-ben Ctrl+5Shift+E

Webhely felvétele az Alkalmazasok csoportba

Letdltések megtekintése Ctrl+J
Bévitmenyek kezelése

F12 fejlesztdi eszkbzok

Ugras a kit(zott webhelyekre

Kompatibilitasi nézet beallitasai

Internetbeallitasok

Az Internet Explorer névjegye



mailto:jogosultsag.eeszt@eszfk.hu
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2. A megnyilé ablakban a , Tartalom” fiil alatt taldlhato , Tanusitvanyok” gombra kell

kattintani.
Internetbeallitasok ? X
Kapcsolatok Programok Specidlis
Altaldnos Biztonsdg Adatvédelem Tartalom
Tanlsitvanyok
Tanlsitvanyok hasznalata a titkositott kapcsolatokhoz és
ﬁ azonositds céljara.
SSL-dllapot tarlése Tanlsitvanyok Kazzétevik

Automatikus kiegészités

= Az eldzdleq tarolt adatok alapjan Bedllitisok
S automatikusan kiegészithetd a
weblapokon begépelt szdveg.

Hircsatornak és webszeletek

| A hircsatornak és webszeletek az Bedllitisok
- Internet Explorer és mas programok

segitségével olvashato frissitett

tartalmat szolgéltatnak a

webhelyekrdl.

4A8,

Sikeres igénylést kdvet6en a tanusitvany a megjelenitett tanudsitvanytar ,,Személyes” tanusitvanyai
kozott talalhaté meg.

Tanusitvanyok

Felhasznalasi cél: <Minden=

Személyes Was személyek Kazbensd szintil hitelesitésszolgdltatdk Me

Tulajdonos: Kiallitd Lejarat ... Rdvid név

3. A tandusitvdny exportdldsa a tanusitvany kivdlasztdsdval az ,,Exportdlds” gombra kattintdva
kezdheté meg.

Importalas... Exportalas... Eltavolitas Specialis
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4. FONTOS: Az exportdlds sordn titkos kulcs NE keriiljén exportdldsra!

A titkos kulcs exportilidsa
Exportalhatja a titkos kulcsot a tanlsitvannyal egyitt.

A titkos kulcsokat jelszd védi. Ha exportdlni akarja a titkos kulcsot a tandsitvannyal,
akkor egy késébbi oldalon meq kell majd adnia a jelszdt.

Exportélja a tandsitvannyal a titkos kulcsdt is?

Igen, a titkos kulcs exportdldsat vdlasztom

{®) Nem, nem akarom exportdini a titkos kulcsomat

Megjegyzés: A hozzarendelt titkos kulcs nem exportalhatéként van megjeldlve. Csak
a tandsitvanyt lehet exportdlni.

5. Az Exportfdjl formatum kivdlasztdsdandl valasszuk a Base64 kédoldsu X.509 formatumot!

Exportfajlformatum
A tandsitvanyok tobbféle fajlformatumban exportalhatok.

Viélassza ki a hasznalandd formatumot:

() DER kddoldsti bindris X.509 (.CER)

(@) Base64 kddoldst X.509 (.CER)

() Titkositott iizenetek szintaxisdnak szabvénya - PKCS #7 tantsitvényok (.F78)
Minden tanlsitvany belefoglalasa a tandsitvanylancba
6. Végiil mentsiik el az Exportdlt publikus tanusitvanyt szamitogépiinkre!

7. A Vardzslét a ,,Befejezés” gombra kattintva zdrhatjuk be.

Ezek utan tOmoritsiik az exportdlt tanusitvanyunkat titkositas nélkili ZIP formatumba a kiildéshez,
ellenkez6 esetben a virusirtdk eltavolithatjak leveliink mellékletét!

A tomoritett publikus tanusitvanyt elektronikus levél (e-mail) mellékleteként kell tovabbitani az
Intézményi felhasznaldi fidk igényl6lappal egyitt, az aldbbi cimre:

jogosultsag.eeszt@eszfk.hu



mailto:jogosultsag.eeszt@eszfk.hu

